Zoom

Zoom ist eine Software, mit der Videokonferenzen - sogenannte Meetings - mit bis zu 300
Teilnehmern zeitlich unbegrenzt durchgeflihrt werden kédnnen. Neben privaten und 6ffentlichen
Chat-Funktionen und der Ubertragung von Video- und Audioquellen bietet Zoom die Méglichkeit zu
Bildschirmfreigaben, Umfragen und virtuelle Gruppenraume. So kdnnen Sie digitale
Lehrveranstaltungen und andere Online-Sitzungen (Gremien, Arbeitsgruppen etc.) umsetzen. Alle
Mitglieder der Universitat Leipzig kdnnen sich im Rahmen der Erflllung der gesetzlichen Aufgaben
der Universitat Leipzig mit Ilhrem Uni-Login anmelden, eine Videokonferenz einrichten oder an einer
teilnehmen.

(https://uni-leipzig.zoom.us

Mehr Informationen zu Zoom: https://www.urz.uni-

leipzig.de/dienste/videokonferenzen/webkonferenzsystem-zoom/

Nutzungshinweise

Hinweise zum Umgang mit Videokonferenzen

Login

Ende-zu-Ende-Verschllsselung

Zoomlinfo Notification


https://kb.el.uni-leipzig.de/books/zoom
https://uni-leipzig.zoom.us
https://www.urz.uni-leipzig.de/unsere-services/servicedetail/service/videokonferenz-mit-zoom
https://www.urz.uni-leipzig.de/unsere-services/servicedetail/service/videokonferenz-mit-zoom

Nutzungshinweise

Anleitungen

Die Homepage des Herstellers Zoom Video Communications, Inc., stellt Ihnen eine Vielzahl von
Anleitungen bereit:

https://support.zoom.us/

Zudem finden Sie Hier eine Ubersicht der verschiedenen Funktionen, die Zoom anbietet.

1zenz

StandardmaRBig verfigen Sie Uber eine Lizenz fur Videokonferenzen bis 300 Teilnehmende.
Falls Sie Meetings mit mehr Teilnehmenden veranstalten wollen, gibt es 500 oder 1000

Erweiterungen. Wenden Sie sich daflir bitte an zoom@uni-leipzig.de.

Empfohlene Einstellungen

Es gibt einige Einstellungsmadglichkeiten, die wir Ihnen grundsatzlich nahelegen wollen. Bitte
beachten Sie jedoch, dass es abhangig von Ihrem Anwendungsfall notwendig sein kann, von diesen

Einstellungen abzuweichen.
Klicken Sie im Client oben rechts auf Ihr Profil. Unter mehreren Auswahlmaoglichkeiten sollte der

Reiter Einstellungen zu finden sein.


https://support.zoom.us/
https://support.zoom.com/hc/de/category?id=kb_category&kb_category=42927a128720391089a37408dabb3572
mailto:zoom@uni-leipzig.de
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In dem dadurch geéffneten Fenster sehen Sie verschiedenste Konfigurationsmdglichkeiten. Fur
ausfUhrlichere Einstellungen klicken Sie unter Aligemein auf den Link Mehr Einstellungen ansehen .

Es

offnet sich ein Browserfenster, wo Sie sich gegebenenfalls mit sSO anmelden missen. Sehen Sie

hierfir unter der Seite flr den Login in der Knowledge Base nach.
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Besprechung planen

Moderatorenvideo

Meetings mit Host Video an zeigen

Teilnehmervideo

Meetings mit Teilnehmer Video an beginnen. Teilnehmer kbnnen das wihrend des Meetings dndern.

Audiotyp

Legen Sie fest, wie Teilnehmer auf den Audioteil des Meetings zugreifen kdnnen. Sie kénnen fiir den Zugriff auf die

Audiospur auBerdem die Auswahlmdglichkeiten Computermikrofon/-lautsprecher und Telefon anbieten. Sie
kénnen die Auswahl auch auf nur eine dieser beiden Arten beschranken. Wenn Sie das Audiosignal Gber einen

Drittanbieter bereitstellen, kénnen Sie festlegen, dass alle Teilnehmer die Anweisungen fiir die Verwendung Zoom-

fremder Audiosoftware befolgen missen.

Telefon und Computeraudio
Telefon

© Computeraudio

Beitritt vor Moderator

Teilnehmern die Teilnahme am Meeting vor Ankunft des Hosts erlauben

Beim Planen eines Meetings die persénliche Meeting-ID (PMI) verwenden

Sie kénnen den Personlichen Meetingraum besuchen, lhre Einstellungen fiir personliche Meeting zu dndern.

Zu Beginn eines Meetings die personliche Meeting-ID (PMI) verwenden

8

g

Zu Beginn eines Meetings die personliche Meeting-1D (PMI) verwenden

Nur berechtigte Benutzer kénnen an Meetings teilnehmen

Die Zuschauer miissen sich vor dem Meeting identifizieren, die Hosts kénnen eine der Erkennungsmethoden
wihlen, wenn sie ein Meeting anberaumen,

Der Administrator hat diese Einstellung gesperrt und Sie kénnen sie nicht andern. Alle lhre Meetings
verwenden diese Einstellung.

Only authenticated users can join meetings from Web client

The participants need to authenticate prior to joining meetings from web client

Der Administrator hat diese Einstellung gesperrt und Sie kénnen sie nicht andern. Alle Ihre Meetings
verwenden diese Einstellung.

Beim Anberaumen neuer Meetings Kennwort verlangen

Beim Anberaumen eines Meetings wird ein Kennwort erzeugt, das die Teilnehmer zum Beitritt benétigen.
Meetings mit Personal-Meeting-1D (PMI) sind nicht betroffen.

Kennwort fiir Sofort-Meetings verlangen
Beim Start eines Sofort-Meetings wird ein Zufallskennwort erzeugt

Der Administrator hat diese Einstellung gesperrt und Sie kbnnen sie nicht 3ndern. Alle lhre Meetings
verwenden diese Einstellung.
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Bei Personal-Meeting-1D (PMI) Kennwort verlangen

© Nur Meetings, bei denen Teilnahme vor dem Host méglich ist

Alle Meetings mit PMI

Einbetten des Kennworts in den Meeting-Link fiir die Teilnahme mit einem Klick

Meeting-Passwort wird verschliisselt und in den Link zur Teilnahme an Meetings eingefiigt, so dass die Teilnehmer
mit nur einem Klick teilnehmen kdnnen, ohne das Passwort eingeben zu miissen.

Kennwort fiir Telefonteilnehmer anfordern

Wenn |hr Meeting ein Kennwort hat, ist fiir die Telefonteilnehmer ein numerisches Kennwort erforderlich. Bei
einem Meeting mit alphanumerischem Kennwort wird eine numerische Version erzeugt.

Teilnehmer beim Beitritt stumm schalten

Automatisch alle Teilnehmer stumm schalten, wenn sie dem Meeting beitreten. Der Host bestimmt, ob Teilnehmer
selbst die Stummschaltung aufheben kénnen.

Erinnerung an bevorstehendes Meeting.

Fiir ein anstehendes Meeting eine Desktopbenachrichtigung erhalten. Die Erinnerungszeit kann im Zoom Desktop
Client konfiguriert werden

In Meeting (Grundlagen)

Verschliisselung fiir Endpunkte von Drittanbietern erforderlich (H323/SIP)

Zoom erfordert eine Verschliisselung aller Daten zwischen der Zoom-Cloud, dem Zoom-Client und dem Zoom
Room. Verschliisselung fiir Endpunkte von Drittanbietern erforderlich (H323/SIP)

n Meeting
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In Meeting (Grundlagen)

Verschliisselung fiir Endpunkte von Drittanbietern erforderlich (H323/5IP)

Zoom erfordert eine Verschliisselung aller Daten zwischen der Zoom-Cloud, dem Zoom-Client und dem Zoom
Room. Verschliisselung fiir Endpunkte von Drittanbietern erforderlich (H323/SIP)

Chat

Meetingteilnehmern erlauben, eine fiir alle Teilnehmer sichtbare Nachricht zu senden

Verhindert, dass Teilnehmer den Chat speichern &)

Privater Chat

Meetingteilnehmer kénnen eine private Nachricht an einen anderen Teilnehmer senden.

Chats automatisch speichern

Alle Chats im Meeting automatisch speichern, so dass Hosts den Text des Chats nach Beginn des Meetings nicht
manuell speichern miissen.

Sound wiedergeben, wenn Teilnehmer teilnehmen oder verlassen

Sound wiedergeben, wenn Teilnehmer teilnehmen oder verlassen

Von Host und allen Teilnehmern gehért

© Wird nur von Moderator gehért

Wenn jeder Teilnehmer Gber Telefon teilnimmt

Aufzeichnen und Abspielen der eigenen Stimme

Dateilibertragung

Hosts und Teilnehmer kénnen Dateien in einem Chat im Meeting senden.

Feedback an Zoom

Eine Registerkarte Feedback zu den Windows Einstellungen oder Dialogfeld Mac Einstellungen hinzufigen und
auch Benutzern erméglichen, Zoom am Ende des Meetings Feedback zu geben

Umfrage fiir Feedback zum Meeting anzeigen

Am Ende jedes Meetings eine positive/negative Umfrage anzeigen Wenn die Teilnehmer negativ antworten,
kénnen sie weitere Informationen dariiber abgeben, was falsch gelaufen ist

O Anzeige fiir jedes Meeting

Anzeige fiir Meetings nach dem Zufallsprinzip

Co-Moderator

Dem Host erlauben, Co-Hosts hinzuzufiigen. Co-Hosts haben dieselben Kontrollen in Meetings wie der Host.

Umfragen

‘Umfragen’ zu den Kontrollen des Meetings hinzufiigen. Dadurch kann der Host die Teilnehmer befragen.

Meeting-Kontrollleiste immer anzeigen

Immer die Meeting Kontrollen wihrend des Meetings zeigen

Zoom-Fenster wihrend der Bildschirmfreigabe anzeigen

Bildschirmiibertragung

Hosts und Teilnehmern erlauben, ihren Bildschirm oder Inhalt wahrend der Meetings freizugeben

Wer kann freigeben?
O Nur Host Alle Teilnehmer (%)

Wer kann die Freigabe starten, wenn eine andere Person die Freigabe verwendet?

o

6 6 8 6 8
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Nur Host Alle Teilnehmer (3)

Deaktivieren der Desktop-/Bildschirmfreigabe fiir Benutzer

Deaktivieren Sie die Desktop- oder Bildschirmfreigabe in einem Meeting und erlauben Sie nur die Freigabe
ausgewahlter Anwendungen.

Annotation

Teilnehmern die Nutzung von Anmerkungstools erlauben, um Informationen zu freigegebenen Bildschirmen
hinzuzufiigen @7

Whiteboard

Den Teilnehmern erlauben, ein in den Anmerkungstools enthaltenes Whiteboard freizugeben {7

Automatisches Speichern der Whiteboard-Inhalte, wenn das Teilen unterbrochen wird

Fernsteuerung

Wahrend der Bildschirmfreigabe kann die freigebende Person andere den freigegebenen Inhalt kontrollieren
lassen

Feedback ohne Worte

Teilnehmer an einem Meeting kdnnen Feedback ohne Worte abgeben und Meinungen durch Klicken auf die
Symbole im Teilnehmerpanel ausdriicken. 7

Entfernten Teilnehmern den erneuten Beitritt erlauben

Gestattet zuvor entfernten Teilnehmern und Webinarteilnehmern den emeuten Beitritt ()

Allow participants to rename themselves

Allow meeting participants and webinar panelists to rename themselves. ®

Show participant's profile picture

When disabled, all participants (including the host) will not have their profile pictures shown in a meeting.
Participants will not be able to change their profile pictures. 3

In Meeting (Erweitert)
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In Meeting (Erweitert)

Give hosts option to report participants to Zoom

Allow hosts to report meeting participants for inappropriate behavior to Zoom's Trust and Safety team for review
This setting can be found on the Security tab on the meeting controls toolbar.

Breakout-Raum

Dem Host erlauben, Meetingteilnehmer in separate, kleinere Riume aufzuteilen

Hier kann der Host Teilnehmer bei der Planung den Pausenrdumen zuordnen

Remoteunterstiitzung

Dem Meetinghost erlauben, einem anderen Teilnehmer 1:1 Fernsupport zur Verfligung zu stellen

Untertitel

Dem Moderator erlauben, Untertitel einzugeben oder eine Person/ein Drittgerdt zu Untertiteln hinzuzufiigen

Untertitel speichern
Hier konnen die Teilnehmer Untertitel oder Transkriptionen speichern

Dolmetschen

Hier kann der Host Teilnehmer als Simultandolmetscher zwischen zwei Sprachen einsetzen. Das ist bei der
Terminplanung oder wihrend dem Meeting méglich.

Kamerafernsteuerung

Einem anderen Benutzer erlauben, die Kontrolle iiber lhre Kamera wihrend des Meetings zu (ibernehmen

v v v ¥ 8

2

Virtueller Hintergrund

Benutzern erlauben, ihren Hintergrund mit ausgewahiten Bildern zu ersetzen. Ein Bild in den Zoom Desktop
Anwendungseinstellungen wihlen oder hochladen.

Gastteilnehmer im Meeting/Webinar identifizieren

Teilnehmer auf lhrem Konto kdnnen sehen, dass ein Gast (jemand, der nicht auf lhrem Konto ist) am
Meeting/Webinar teilnimmt. Die Teilnehmerliste zeigt an, welche Teilnehmer Gaste sind. Die Gaste selbst sehen
nicht, dass Sie als Gaste aufgefiihrt sind.

Automatische Antwort Gruppe in Chat

Den Benutzern ermdglichen, Kontakte zu sehen und sie der ‘Automatische Antwort Gruppe' in der Kontaktliste auf
Chat hinzufiigen. Jeder Anruf von Mitgliedern dieser Gruppe wird automatisch beantwortet.

Nur Standard-E-Mail anzeigen, wenn E-Mail-Einladungen gesendet werden

Benutzern erlauben, Teilnehmer nur mit dem auf ihrem Computer ausgewahlten Standard-E-Mailprogramm per
E-Mail einzuladen

Fur Outlook-Plug-in E-Mail im HTML-Format verwenden
HTML Formatierung anstatt Nur-Text fir mit dem Outlook Plugin geplante Meeting Einladungen verwenden

Den Benutzern erméglichen, in ihren Client-Einstellungen Stereoton zu wahlen

Benutzern erlauben, Stereo-Audio wihrend eines Meetings zu wahlen

Den Benutzern erméglichen, in ihren Client-Einstellungen den Originalton zu wihlen

Benutzern erlauben, Originalton wahrend eines Meetings zu wihlen

g

Select data center regions for meetings/webinars hosted by your account

Include all data center regions to provide the best experience for participants joining from all regions. Opting out
of data center regions may limit CRC, Dial-in, Call Me, and Invite by Phone options for participants joining from
those regions.

After Apr 25, 2020, China will be deselected by default. If you would like to opt in to China data centers, X
please turn the toggle on before this date.

Warteraum

When attendees join a meeting, place them in a waiting room and require the host to admit them individually.

T T

SN N T T

- Lk . ak
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Vergleich der Einsatzszenarien

Ubersicht zu mdglichen Einsatzszenarien finden Sie auf der Website des URZ unter

https://www.urz.uni-leipzig.de/unsere-services/services-fuer-lehrende#c561196


https://www.urz.uni-leipzig.de/unsere-services/services-fuer-lehrende#c561196

Hinweise zum Umgang mit
Videokonferenzen

Verbindung

« Bitte achten Sie auf eine stabile Netzverbindung. Um Ubertragungsstérungen wahrend der
Konferenz zu vermeiden verbinden Sie sich, wenn mdglich direkt Gber Kabel mit Ihrem
Router.

e Zu Beginn der Konferenz sollten die Teilnehmenden alle ein Signal geben, dass Sie sich
gut untereinander verstehen und sehen kdnnen.

e Wenn die Verbindung zu wackelig ist oder zusammenbricht, ist es hilfreich, wenn alle
Teilnehmenden ihr Video ausschalten, um Datenvolumen zu reduzieren.

Umgebung

e Bitte halten Sie sich in einer moéglichst stérungsfreien Umgebung auf. Des Weiteren ist
darauf zu achten, die richtigen Lichtverhaltnisse zu schaffen, damit alle Teilnehmenden
Sie deutlich sehen kdnnen.

e Bitte achten Sie darauf keine personlichen Gegenstande in Sichtweite der Kamera zu
haben, die Sie oder die anderen Teilnehmenden stéren kdnnten oder Einsicht in Ihr
Privatleben bieten.

e Wenn Sie die Kamera fur die Konferenz nicht unbedingt bendtigen, schalten Sie sie aus.
Somit wird das System deutlich weniger belastet und Sie mussen sich Uber die zuvor
genannten Punkte keine Gedanken machen.

e Achten Sie darauf, ob das Kamerasymbol unten durchgestrichen ist.

Das Mikrofon

e Da Mikrophone nicht zwischen Umgebungsgerauschen und eigener Stimme unterscheiden
ist es ratsam das Mikro, wenn sie nicht an der Reihe sind, stumm zu schalten. So werden
die anderen Teilnehmer nicht durch private Gesprache oder Unterbrechungen gestort.



e Hinweis: Die Stummschaltung ist vor allem wichtig, wenn Sie Uber ihr Smartphone
verbunden sind, da dieses besonders empfindlich auf Hintergrundgerausche reagiert.
e Achten Sie hierbei auf das Mikrofonsymbol unten.

Die Konferenz

Schalten Sie sich ein paar Minuten friher zu, damit Sie Ton, Licht und Bild Gberprtfen
kénnen.

Gehen Sie sicher, dass alle Teilnehmer mit dem Ablauf und Themen der Konferenz
vertraut sind.

Beachten Sie die Gesprachsreihenfolge und lassen Sie sich gegenseitig aussprechen. (Mit
einem Klick auf lhren Namen konnen sie im Status das Handzeichen auswahlen).
Widmen Sie der Konferenz ihre komplette Aufmerksamkeit und vermeiden Sie
Nebengesprache.

Folgen Sie den Verhaltensregeln einer ,,realen” Konferenz.

Sicherheit

Jedes Zoom Meeting hat eine eigene, eindeutige Meeting-ID. Dies ist die Zugangsnummer, Uber die
andere Personen Ihr Meeting finden.
Es gibt zwei Arten von Meeting-IDs:

1. Automatisch erzeugte zufallige Meeting-ID.
Dies ist die Standardeinstellung beim Erstellen von Meetings.

2. Personliche Meeting-ID (PMI)
Die PMI ist ein permanenter virtueller Konferenzraum mit einer initial zufalligen Meeting-
ID, die Sie nur manuell verandern kdnnen.

Die automatisch generierten Meeting-IDs sind datenschutztechnisch sicherer. Falls Sie die PMI
dennoch nutzen moéchten, nutzen Sie diese nicht flr aufeinander folgende Meetings oder grofRe
Personengruppen. Sobald ein TN den Link zu lhrer PMI hat, kann er jederzeit in Ihren persénlichen
Konferenzraum eintreten (auch in andere Meetings, die mit dem Zugang stattfinden). Es sei denn,
Sie

e sperren das Meeting oder
e verwenden die Funktion Warteraum zur individuellen Aufnahme der TN.



Login

Login uber den Browser

Zugang zum Zoom-Service erhalten Sie Uber https://uni-leipzig.zoom.us/ Zum Login halten Sie bitte
Ihren Uni-Login sowie das Passwort bereit. Der Browser flhrt Sie durch die weiteren Schritte.

Login uber den Client

Neben der Nutzung Uber den Browser kdnnen Sie sich auch den Client flr Ihren Rechner
herunterladen. Der Zoom-Client fur folgende Betriebssysteme verfiugbar:

e Windows

e macOS

e Android

e i0S/iPadOS

Wir empfehlen die Nutzung des Clients, da diese einen benutzerfreundlichen, direkteren Zugriff auf
alle wichtigen Funktionen von Zoom und die Verwaltung Ihrer Meetings Uber eine eigene Software
gewahrt.

Nach der Installation des Clients 6ffnen Sie den Zoom-Client auf Ihrem Rechner.

Es erscheint die Anmeldeoberflache von Zoom. Klicken Sie auf SSO.


https://uni-leipzig.zoom.us/

[ E-Mail

Kennwort Vergessen?

Anmelden

lch mochte angemeldet bleiben

oder melden Sie sich an per

A « G 0

SSO Apple Google  Facebook
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Danach werden Sie nach der Unternehmensdomain gefragt. Geben Sie daflur uni-leipzig an. Es
offnet sich das gewohnte Anmeldefenster der Universitat Leipzig in das Sie Uni-Login und Passwort

eingeben.

E Zacam Woekplascs >

Mit SSO anmelden

uni-leipzig ZOOMmus
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Ende-zu-Ende-
Verschlusselung

In Meetings, in denen Ende-zu-Ende-Verschlusselung aktiviert ist, hat niemand auler dem
jeweiligen Teilnehmer Zugang zu den Schllsseln, die zur Verschlisselung des Meetings genutzt
werden, nicht einmal die Zoom-Server.

Aktivieren der Ende-zu-Ende-
Verschlusselung fur Meetings

Da sich Ende-zu-Ende-Verschlisselung noch in der technischen Vorschau befindet und einige
andere Funktionen deaktiviert, wird empfohlen, Ende-zu-Ende-Verschlisselung nur fir Meetings zu
nutzen, fur die ein zusatzlicher Schutz bendtigt wird. Nachdem Sie Ende-zu-Ende-
Verschllisselungaktiviert haben, kénnen Sie Ihre Standardverschlisselung auswahlen.

Benutzer

So aktivieren Sie Meetings mit Ende-zu-Ende-Verschllsselung zur eigenen Nutzung:

1. Melden Sie sich im Zoom Login Uni Leipzig an.


https://uni-leipzig.zoom.us/

UNIVERSITAT
LEIPZIG

Zoom Video Conferencing

Join An ainer Vidaokonferenz tellnehmen
Connect 1o & meeling in progress

Eine Videokonferenz beginnen
Host Start a meeting

Ihren Zugang konfiguriansn
Caonfigure your accournt

2. Klicken Sie im Navigationsfenster auf Einstellungen.



Profil

Meetings

Personliche Audiokonferenz

Personliche Kontakte

Personliche Gerate

Whiteboards

Notizen

Umfragen

Aufzeichnungen

Clips

Buchungskalender

Einstellungen

Berichte

Kontoprofil

3. Klicken Sie auf die Registerkarte Meeting.



% Al Companion Adlgerre=in Meeting Aulzeichnung Calendar Audiokanferanzan Zoom Apps Whitebaard Maotizen Clig »

4. Uberprifen Sie unter Sicherheit, ob Nutzung von End-to-End-Verschlisselung erlauben
aktiviert ist.

Allgemain
End-to-End-Verschlbsselung nutzen (;I
Sicherheit

Basprechung planen
wmelden cder beginnen. Bei End-te-End-Yerschlisseiung werden sinige Eunkiionan iz
n Meeting (Grundlagen) Claud-Aufzeichnung, Telefon/SIPAH, 323-Einwahl) automat abgeschaltet, Mehr erfahien

n Mesting [Erseibert

Vorgegebens Verschliisselungsart
E=Muail-Banachrichtigung el w
s Administrator diese Einstallung sperrt, kénnen die Banutzer den Varschillssalungstyp fur
Sanstiges dmading ht &nde h. geplart, aofort, PM

Er weiterte Verschllsselung (7 ' End-19-End-Versohlusselung (7

5. Ist die Einstellung deaktiviert, aktivieren Sie diese. Wenn ein Bestatigungsdialogfeld
angezeigt wird, klicken Sie auf Einschalten, um die Anderung zu bestatigen.
Hinweis: Wird die Option in Grau angezeigt, wurde sie entweder auf Gruppen- oder
Kontoebene gesperrt. In diesem Fall miUssen Sie sich mit Ilhrem Zoom-Administrator in
Verbindung setzen.

6. Klicken Sie auf Speichern.
Hinweis: Aufgrund der Beschrankungen von Ende-zu-Ende-Verschllsselung empfehlen
wir, Erweiterte Verschliisselung als Standardverschlisselung auszuwahlen und End-to-End-
Verschlisselung fUr Meetings zu nutzen, fir die ein zusatzlicher Schutz bendtigt wird.

Verwenden der Ende-zu-Ende-
Verschlusselung fur Meetings

mage nc

Sobald Sie dem Meeting beigetreten sind, halten Sie nach dem grinen Schutzschild-Symbol
in der oberen linken Ecke des Meetingfensters Ausschau.




Der Meeting-Host kann zudem den Sicherheitscode laut vorlesen, damit die Teilnehmer Uberprufen
konnen, ob ihre Codes Ubereinstimmen.

Verwendungsfalle Ende-zu-Ende-
Verschlusselung

Ende-zu-Ende-VerschlUsselung ist dann die beste Losung, wenn Sie sich fur Ihre Meetings eine
verbesserte Privatsphare und optimalen Datenschutz winschen. Es ist ein zusatzlicher
Risikoschutz, insbesondere flr vertrauliche Meetinginhalte. Ende-zu-Ende-Verschlisselung bietet
zwar eine verbesserte Sicherheit, allerdings sind einige Zoom-Funktionen eingeschrankt (siehe
oben). Die einzelnen Zoom-Benutzer sollten vor der Aktivierung entscheiden, ob sie diese
Funktionen benotigen.

Folgende Funktionen stehen nicht
zur Verfugung

e Beitritt vor Moderator
e Cloud-Aufzeichnung
e Livestreaming

e Live-Transkription

e Konferenzraume

e Umfragen

e Zoom Apps

e Meetingreaktionen*
e Private Einzelchats*

Benutzer kénnen nicht per Telefon, von SIP/H.323-Endgeraten, lokalen Konfigurationen, dem Zoom
Web Client, Drittanbieter-Clients, die das Zoom SDK nutzen, oder Lync-/Skype-Clients aus
beitreten, da eine End-to-End-Verschlisselung dieser Endpunkte nicht moglich ist.

Ende-zu-Ende verschlisselte Meetings sind unabhangig von Large Meeting-Lizenzen auf 200
Teilnehmer begrenzt.

*Hinweis: Ab Version 5.5.0 flur Desktop, Mobile und Zoom Rooms werden diese Funktionen
in Ende-zu-Ende-verschlisselte Meetings unterstutzt.



Zoomlinfo Notification

Wenn Sie E-Mails von ZoomlInfo Notification erhalten: Diese E-Mails stammen nicht von Zoom.
Zoomlnfo ist ein Unternehmen, das im Internet verfligbare Informationen Uber einzelne Personen
sammelt und daraus Profile erstellt.

Die E-Mails sind wie folgt aufgebaut:

ﬂ‘ Iﬁ;’ ~  [Spam] Motice of personal information processing -..

Datei Machricht  Hilfe

[Spam] Notice of personal information processing

noreply@email.zoominformation.com

N An @ @uni-leipzig.de Di 21:51

a4 zoominfo

Personal Information Notice

This Personal Information Notice is to inform you of the collection, processing, and sale
of certain personal information or personal data about you ("Personal Information”).
Zoomlinfo collects business contact and similar information related to individuals when
they are working in their professional or employment capacity, and uses this information
to create professional profiles of individuals (‘Professional Profiles”) and profiles of
businesses (‘Business Profiles”). We provide this information to our customers, who
are businesses trying to reach business professionals for their own business-to-
business sales, marketing, and recruiting activities.

You can opt out of our database visiting our _ At the Trust Center, you can
also submit an access request or claim your professional business profile in order to
make updates to your information. Using the Trust Center is the quickest and easiest
way to access your information or have it deleted or corrected. However, if you prefer to
emaill or call us, our contact information is listed under the Who We Are section below.
For additional information, please review our



https://kb.el.uni-leipzig.de/uploads/images/gallery/2024-06/zoominfo.png

Bitte klicken Sie keine Links an! Verschieben Sie diese Mails in den Spam-Ordner lhres
Postfachs.

Es ist ratsam, mit Hilfe von Suchmaschinen zu recherchieren, was und ob das Unternehmen von
Ihnen gesammelt hat.



